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Datenschutzkonformer Umgang mit Aus-
kunftsersuchen von Polizei und Staatsanwalt-
schaft

Immer wieder erhalten Unternehmen und Betriebe
Auskunftsersuchen der Staatsanwaltschaft oder der
Polizei. Es wird dabei beispielsweise die Herausgabe
von Personendaten wegen eines straf- oder ordnungs-
rechtlichen Vorwurfs verlangt.

Da es sich in der Regel um personenbezogene Daten
handelt, greifen die Vorschriften der Datenschutz-
Grundverordnung (DSGVO). Bei biometrischen Daten,
wie etwa einem Passfoto aus der Personalakte, han-
delt es sich sogar um eine besondere Kategorie perso-
nenbezogener Daten, die in Art. 4 Nr. 14 DSGVO be-
sonders geschitzt sind.

Im Falle von Auskunftsersuchen stellt sich stets die
Frage, welche Daten Unternehmen Uberhaupt an die
Behorden herausgeben dirfen und welche Schritte fur
eine rechtkonforme Ubermittlung dabei zu beachten
sind.

1. Rechtsgrundlage der Dateniibermittlung

Ublicherweise sollen bei einem Auskunftsverlangen
Namen, Kontaktdaten oder auch Video-, Bild- oder Au-
diodateien an die Ermittlungsbehdrden Ubermittelt wer-
den. Da es sich dabei um personenbezogene Daten
handelt, ist die DSGVO in diesen Fallen unmittelbar an-
wendbar, weil in einem solchen Fall das Unternehmen
selbst der Verantwortliche ist und der Ausschluss der
sachlichen Anwendung gem. Art. 2 Abs. 2 d) DSGVO
ausschlieRlich auf die Verarbeitung durch die zustan-
dige Behorde abzielt. Gem. Art. 2 Abs. 2 d) DSGVO ist
bei der Verarbeitung durch die Behdrde die DSGVO
nicht anwendbar, wenn dies zum Zwecke der Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung einschlief3lich
des Schutzes vor und der Abwehr von Gefahren fur die
offentliche Sicherheit erfolgt. Hierfur gelten dann eigen-
standige gesetzliche Regelungen, wie u.a. 88 45 ff. des
Bundesdatenschutzgesetzes (BDSG) und die Polizei-
gesetze der Bundeslander.

Allerdings betreffen letztere Regelungen ausschliel3-
lich den Umgang mit den Daten durch die Behorde
selbst — sie regeln nicht, ob und wie ein Unternehmen
in diesem Zusammenhang Daten verarbeiten darf.

Aus dem Verbot mit Erlaubnisvorbehalt ergibt sich des-
halb, dass fiir jede Form der Ubermittlung der Daten
durch das Unternehmen eine Rechtsgrundlage not-
wendig ist. Da die DSGVO keine eigenstandige
Rechtsgrundlage fiir die Ubermittlung von personenbe-
zogenen Daten zum Zwecke der Strafverfolgung ent-
halt, kommen hier beispielsweise die ,rechtliche Ver-
pflichtung” nach Art. 6 Abs. 1 c) oder das ,berechtigte
Interesse” nach Art. 6 Abs. 1 f) DSGVO in Betracht.

Art. 6 Abs. 1 ¢) DSGVO sieht dabei die Verarbeitung
als rechtmafiig an, wenn die Verarbeitung zur Erflllung
einer rechtlichen Verpflichtung erforderlich ist, der der
Verantwortliche unterliegt.

Eine rechtliche Verpflichtung liegt dann vor, wenn die
Behorde auf Grundlage der Strafprozessordnung
(StPO) als Ermittlungsperson der Staatsanwaltschaft
oder bei Gefahr in Verzug tatig wird.

Die Strafprozessordnung regelt hierzu in § 163 Abs. 3:

Zeugen sind verpflichtet, auf Ladung vor Ermitt-
lungspersonen der Staatsanwaltschaft zu erschei-
nen und zur Sache auszusagen, wenn der Ladung
ein Auftrag der Staatsanwaltschaft zugrunde liegt.

Um die Ubermittlung auf Art. 6 Abs. 1 ¢) DSGVO zu
stutzen, muss daher ein staatsanwaltliches Ermitt-
lungszeichen oder ein gerichtlicher Durchsuchungsbe-
schluss vorliegen.

Die Staatsanwaltschaft entscheidet gem. § 163 Abs. 4
StPO Uber die Zeugeneigenschaft oder das Vorliegen
von Zeugnis- oder Auskunftsverweigerungsrechten,
sofern insoweit Zweifel bestehen oder im Laufe der
Vernehmung aufkommen.

Nach Art. 6 Abs. 1 f) DSGVO soll die Verarbeitung
dann rechtm&Rig sein, wenn sie zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrecht und Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezogener Daten erfor-
dern, Uberwiegen. Dies insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt.



In Erwagungsgrund 50 rechtfertigt die DSGVO zudem
die Ubermittlung von personenbezogenen Daten, wel-
che im Zusammenhang mit Straftaten oder Bedrohun-
gen der offentlichen Sicherheit stehen, an eine Be-
horde als berechtigtes Interesse des Verantwortlichen.

Bei der Verarbeitung von besonderen Kategorien per-
sonenbezogener Daten sieht Art. 9 DSGVO eine Off-
nungsklausel fur den nationalen Gesetzgeber vor.
Hiervon hat der deutsche Gesetzgeber z.B. bei der Vi-
deoliberwachung Gebrauch gemacht und in § 4 Abs. 3
BDSG geregelt, dass unter bestimmten Voraussetzun-
gen die Videouberwachung offentlich zuganglicher
Raume zuldssig ist und die dabei gewonnen Daten zur
Abwehr von Gefahren fur die staatliche und 6ffentliche
Sicherheit sowie zur Verfolgung von Straftaten — soweit
erforderlich — auch an Ermittlungsbehérden Gbermittelt
und weiterverarbeitet werden dirfen.

2. Grundsatz der Zweckbindung

Grundsatzlich gilt bei einer Datenerhebung die soge-
nannte Zweckbindung. Vom Grundsatz der Zweckbin-
dung kann im Falle eines Auskunftsersuchens aller-
dings gem. § 24 BDSG dann abgesehen werden, wenn
die Zweckénderung der Verfolgung von Straftaten
dient, das heifR3t, eine Ubermittlung von personenbezo-
genen Daten des Verantwortlichen an eine Behdorde ist
zuldssig, auch wenn die Verfolgung von Straftaten bei
der Erhebung der Daten noch nicht als Zweck festge-
legt und der Betroffene nicht nach Art. 13 DSGVO Uber
diese Verarbeitung informiert wurde.

3. Handlungsempfehlung fiir die Vorgehensweise
bei Erhalt eines Auskunftsersuchens

Vor der Ubermittlung von personenbezogenen Daten
an eine Behorde sollten Sie folgende Schritte beach-
ten:

1. Priufen Sie das Auskunftsersuchen bzw. Auskunfts-
schreiben

a. Klaren Sie die Echtheit des Schreibens anhand
folgender Fragen (eine unzulédssige Ubermitt-
lung fuhrt zu einem Datenschutzverstol3):

o Existiert die genannte ausstellende Be-
horde?

e Stimmen angegebene Telefon- und Faxnum-
mern mit den Angaben im Internet Uberein?

e |[st ein Aktenzeichen angegeben?

e Bei Zweifel kann eine telefonische Riickfrage
bei der bearbeiteten Person aufschlussreich
sein.

b. Lassen Sie sich mundliche Anfragen per Telefon
immer schriftlich auf dem Briefpapier der Be-
hoérde zukommen.

2. Prufen Sie den Herausgabeanspruch (sollten die
genannten Punkte nicht enthalten sein, fragen Sie
bei der Behérde nach)

a. Prifen Sie, welche Grundlage zur Herausgabe
einschlagig ist (z.B. richterlicher Beschluss, An-
ordnung der Staatsanwaltschaft).

b. Priifen Sie, ob die rechtliche Grundlage zur Her-
ausgabe genannt ist (z.B. 88 160 ff. StPO).

c. Prifen Sie, ob eine schlissige Begriindung oder
Darstellung des Sachverhaltes gegeben ist.

3. Vergewissern Sie sich, ob eine datenschutzrechtli-
che Rechtsgrundlage die Ubermittlung der Daten
rechtfertigt

a. Priifen Sie, ob eine der genannten Rechtsgrund-
lagen die Herausgabe der Daten erlaubt.

b. Prifen Sie, ob eine ggfs. notwendige Zweckéan-
derung zuléssig ist.

4. Ist die Ubermittlung rechtmaRig, achten Sie darauf,
dass nur Daten weitergegeben werden, die fir das
Auskunftsersuchen erforderlich sind (Grundsatz der
Datenminimierung).

5. Achten Sie darauf, dass die elektronische Ubermitt-
lung der Daten verschlisselt erfolgt oder die Daten
schriftlich Ubermittelt werden (z.B. per Einschreiben
oder per Kurier).

6. Uberpriifen Sie, ob eine Informationspflicht der Be-
troffenen nach Art. 13 ff. DSGVO besteht.

7. Dokumentieren Sie das Auskunftsersuchen. Es ist
dabei empfehlenswert, die Ubermittlung ins Ver-
zeichnis von Verarbeitungstatigkeiten zu tberneh-
men.

Praxishinweis

Eine Ubermittlung von personenbezogenen Daten an
Strafverfolgungsbehdrden ist unzuléssig, sollten nicht
die Voraussetzungen aus 8§ 24 BDSG oder einer sons-
tigen Rechtsgrundlage erfullt sein. Es ist zu beachten,
dass eine unzulassige Ubermittlung einen Daten-
schutzverstol3 darstellt und ein Bu3geld nach sich zie-
hen kann.

Bei Vorliegen der Voraussetzungen in § 24 BDSG ist
eine Ubermittlung zuléssig, jedoch nicht zwingend ver-
pflichtend. Somit ist vor der Ubermittlung unbedingt die
rechtliche Grundlage zu erfragen, dies kann z.B. ein
Auskunftsersuchen der Staatsanwaltschaft oder der
Polizei im Auftrag der Staatsanwaltschaft (88 160 ff.
StPO) sein. Bei Bestehen einer derartigen Verpflich-
tung kommt fiir die verantwortliche Stelle neben § 24
BDSG auch Art. 6 Abs. 1 lit. ¢ DSGVO als Rechts-
grundlage fiir die Ubermittlung in Betracht.

Zu beachten ist zusatzlich die Pflicht zur Information
des Betroffenen, insbesondere nach Art. 13 Abs. 3
DSGVO. Hiervon kann abgesehen werden, in denen
die Strafverfolgungsbehorde eine Rechtsgrundlage an-
gibt, bei der die Information des Betroffenen eine Ge-
fahrdung der Ermittlungsmaf3nahmen darstellt.



